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Funktionale Empfehlungen an eine KNX-IT-Infrastruktur

Basis Anforderungen, Bereich Smart Home, Small Office, Home Office,
bis zu 30 IP-Netzwerkteilnehmer

Version 2022 _05_30

Die folgende Beschreibung definiert die Ausfihrungsart einer KNX-IT Infrastruktur bezlglich des
Einsatzes in oben genannten Bereichen. In einem solchen Gebaude werden diverse
Anwendungen tdber Gewerkegrenzen hinweg per KNX-, wie auch |IP-Datennetzwerk betrieben.
Anhand der folgenden Anforderungen soll gemafR DIN ISO/IEC 27000 die

e Vertraulichkeit

e Integritat

o Verfugbarkeit

o Kontrollierbarkeit

der Uber diese Netzwerke Ubertragenen Daten und Informationen gewahrleistet bzw. verbessert
werden.

Den Anforderungen ist vollstdndig zu folgen, Ausnahmen bedirfen der Begriindung gegeniiber
der Bauleitung bzw. den Bauherren.

1. Allgemeines

Automatisch ergeben sich Schnittpunkte zwischen Smart-Building-Netzwerk und kundeneigenem
Netzwerk.

Datensicherheit
Also Funktionalitat, Ausfallsicherheit und stérungsfreier Betrieb

Datenschutz
Cyberangriffe, Beeintrachtigung der Kundenanlage.

Das Smart Home / Smart Building hat ganz eigene Anspriiche an die Netzstruktur und
Netzwerkverwaltung.

Samtliche zentralen Netzwerkelemente (Switch, Router, NAS etc.) sind nach Bedarf und
Anforderung in einem abschlieBbaren Netzwerkschrank unterzubringen
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Datenleitungen (IP, KNX etc.) sind im AuRenbereich geschuitzt zu verlegen.
Netzwerkanschliisse jeglicher Art sind dort zu vermeiden. Die in diesem Bereich an die
genannten Netzwerke angeschlossenen Gerate sind gesondert gegen Zugriff, d.h. Demontage
zu sichern. Sollte diese Empfehlungen auch in einem quasi-6ffentlichen Umfeld angewandt
werden (z.B. im Hotelzimmer), erstreckte sich diese Anforderung im Ubertragenen Sinn auch auf
KNX-Gerate innerhalb des Gebaudes.

Gebaudeserver sind so einzurichten, dass vom Nutzer eingegebene Daten (z.B. Schaltzeiten
der Uhren, sog. Remanentdaten) nach einer Aktualisierung der Software-Applikation bzw. einem
Firmware-Update unverziglich wieder zur Verfligung stehen.

Die Datennetzverkabelung ist entsprechend DIN EN50173-1 (Anwendungsneutrale
Kommunikationskabelanlage) in Categorie 6 augmented (Cat-6 bzw. Cat-6A) auszufiihren und
zu zertifizieren. DarlUber hinaus sind Datenleitungen getrennt nach Gewerken bzw. Diensten auf
Patchpanels aufzulegen.

Es sind nach Kundenanforderung und der dadurch notwendigen Dimensionierung hinsichtlich
der Performance und Datensicherheit des Netzwerks entsprechende Switche zu nitzen.

Die Dimensionierung eventuell erforderlicher POE (Power over Ethernet) Anschlisse ist zu
belegen. (Notwendig fir z. B. die Versorgung von Netzwerkkameras, Gira S1)

Im Bereich des hauseigenen Intranets (VLAN) ist zwingend das Internet Protocol Version 4
(IPv4) zu nutzen.

DHCP bzw. feste IP

Da nach einem Spannungsausfall verschiedene Gerate verschiedene Anlaufzeiten benétigen,
sollten Geraten mit festen IP-Adressen unbedingt diese festen IP-Adressen im lokalen Gerat
vergeben werden.

Es kann ansonsten passieren, dass zum Beispiel Kamerasysteme schneller hochfahren als
Switche oder Router, und aufgrund eines fehlenden DHCP request in den 169-er-IP-Kreis

verfallen.

Diese Gerate sind dann nicht mehr erreichbar.

2022-05-30-empfehlung-it-knx-infrastr-basis-anf_V20



Seite 3von 7

br@intop

2. KNX-Koppler Programmierung

Die KNX-Koppler sind entsprechend der KNX-Topologie korrekt physikalisch zu adressieren.
Filtertabellen sind zu setzen und sind sinnhaft zu nutzen. Eine Weiterleitung von inkorrekten
Quelladressen in eine Ubergeordnete Linie ist auszuschlielen. Punkt-zu-Punkt-Verbindungen (z.
B. fir eine Gerateprogrammierung) tber Koppler hinweg sind nach Abnahme der Anlage zu
blockieren. Das Setzen eines BAU-Schllissels (Passwort zur Sicherung des Zugriffs auf KNX-
Gerate) wird dringend empfohlen. Es ist die Sichere Inbetriebnahme bei allen KNX Secure Geraten
zu aktivieren um vor unbefugten umprogrammieren zu Schiitzen.

KNX Secure Tunneling bei allen KNX IP Schnittstellen und KNX Routern aktivieren

Gesicherte Gruppenadressen verwenden wo benétigt

3. IP-Topologie fiir Basis Anforderungen, Empfehlung bis zu 30 |IP-Netzwerkteilnehmer
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Quelle: Gira
Folgende Gerate wurden auf die im Weiteren dargestellten Anforderungen getestet:
Fernzugriff: Gira S1: Fa. Gira, Bestell-Nr.: 208900

Switch: Fa. Cisco, Serie Cisco Business CBS350--xx entspricht einem xx-Port Switch
W-LAN: z.B. Cisco Business 145AC 802.11ac
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3.1 Ausfilhrung der Fernzugriffs- und Fernwartungsfunktion

Der Gira S1 ist Teil des IP-Netzwerk der Kundenanlage. Das Gerat verbindet sich automatisch,
ohne weitere Anderungen an der Firewall des Routers, (iber das Internet mit dem Gira-
Gerateportal. Die Kommunikation zwischen S1 und Portal ist AES verschlisselt und mit digitalen
Zertifikaten gesichert.

In Abhangigkeit von dem jeweiligen Gerat unterstiitzten Netzwerkprotokoll, erfolgt der Zugriff auf
das Gerat direkt Uber das Gira Gerateportal oder tiber den Gira S1-Windows-Client.

Die KNX-Installation ist mit dem S1 direkt zu verbinden und auf dem Wege von auf3erhalb im
Zugriff und von der Ferne wartbar. Diese Moéglichkeit zur Fernwartung kann der Betreiber der
Anlage vorrangig per KNX-Befehl sperren bzw. freigeben.

3.2 Benutzerverwaltung Uber das Gira-Geréateportal

Die Verwaltung der Benutzer und deren Zugriffsrechte auf geeignete Netzwerkgerate der
Kundenanlage erfolgt Gber das Gira-Gerateportal (https://geraeteportal.gira.de).

Dem Benutzer der Anlage ist ein eigenes Konto einzurichten, tGber welches er selbststandig
samtliche Benutzerrechte bezlglich des Zugriffs von auflen administrieren kann.

Das Gerateportal speichert keine ibertragenen Daten und wird auf Servern in Deutschland unter
Einhaltung der deutschen Datenschutzrichtlinien betrieben.

4. SicherheitsmaRnahmen im WLAN-Bereich

Als Verschlisselungsstandard ist zwischen den WLAN-Access-Points und den mobilen
Endgeraten WPA-Enterprise nach IEEE802.1X, in Verbindung mit Algorithmus AES, zu nutzen.

Ausnahme: Der IP-Gastzugang

Dieses ist als virtuelles, isoliertes Gastnetz zu erstellen. Dieses Netz erlaubt z.B. Gasten
ausschlief3lich die Internet- und Email-Nutzung.
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5. Vorgaben zur Gestaltung sicherer Passworter

Es gelten im Mallinahmenkatalog M2.11 des IT-Grundschutzkatalogs, veroffentlicht vom BSI
(Bundesamt fur Sicherheit in der Informationstechnik), definierten Gestaltungsregeln. (Stand
2022)

Siehe unter:

https://www.bsi.bund.de

Dies sind unter anderem:

e Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum usw.
dirfen deshalb nicht als Passworter gewahlt werden.

e Ein Passwort sollte aus GroRbuchstaben, Kleinbuchstaben, Sonderzeichen und Zahlen
bestehen. Es sollten mindestens zwei dieser Anforderungen umgesetzt sein.

e Wenn fur das Passwort alphanumerische Zeichen gewahlt werden kdnnen, sollte es
mindestens 8 Zeichen lang sein.

6. Spezielle Anforderungen an die Dokumentation der IT-Infrastruktur

Steuerung, Kontrolle und Notfallvorsorge bei IT-Systemen basieren auf einer aktuellen
Dokumentation der vorhandenen IT-Infrastruktur. Nur eine aktuelle Dokumentation der
Systemkonfiguration ermdglicht im Notfall einen geordneten Wiederanlauf.

Dies beinhaltet folgender Inhalte:

e physikalische Netzkonfiguration

e logische Netzkonfiguration

e Zugriffsrechte der einzelnen Benutzer

e Stand der Datensicherung

e eingesetzte Applikationen und deren Konfiguration (bezgl. der aktiven
Netzwerkkomponenten)

o Die Internet-Zugangsdaten, bereitgestellt vom Internet-Provider, sind Teil der
Anlagendokumentation.

Es ist auf Aktualitat und Verstandlichkeit der Dokumentation zu achten, damit auch ein Vertreter
die Administration jederzeit weiterfihren kann. Die Dokumentation ist so aufzubewahren, dass
sie im Bedarfsfall jederzeit verfligbar ist. Wenn sie in elektronischer Form gefiihrt wird, sollte sie
entweder regelmaflig ausgedruckt oder auf einem transportablen Datentrager gespeichert
werden. Der Zugriff auf die Dokumentation ist auf den Bauherren zu beschranken.

In der Dokumentation sollten alle Schritte aufgefihrt sein, die beim Herauf- bzw. Herunterfahren
des IT-Systems zu beachten sind.
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7. Betreuung und Systempflege

Die vorab beschriebene KNX-IT-Infrastruktur bedarf, um sie technisch und funktional auf einem
aktuellen Stand zu halten, der dauerhaften Betreuung und Systempflege. Dabei sind
Nutzungsanpassungen, Updates und aktuelle Sicherheitsvorgaben zu berlicksichtigen.

Eine vertraglich gesicherte und zyklisch ausgefiihrte Systempflege wird empfohlen.

9. Support und weitergehende Unterstitzung

Bei Fragen zur Umsetzung der Empfehlungen wenden Sie sich bitte an den offiziellen Support
der Hersteller:

Gira: Tel.: 02195-602-123, hotline@qgira.de

Cisco: Tel.: 0800 503 0017, http://www.cisco.com/c/de de/support/index.html

Anmerkung:

Diese Empfehlungen sind mit hoher Sorgfalt erstellt worden, es kann jedoch nicht
ausgeschlossen werden, dass im Einzelfall davon abgewichen werden muss.

Somit kann keine Gewahrleistung vom Ersteller dieser Empfehlung Gbernommen werden.
Ebenso sind weitergehende Anspriiche ausgeschlossen.

Die aufgefihrten Gerate dienen ausschlieBBlich der beispielhaften Darstellung und beddirfen im
realen Fall einer fach- und funktionsgerechten Planung.
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Beispielhafter Aufbau:

Anmerkung:
Die aufgefliihrten Gerate dienen ausschliellich der beispielhaften Darstellung und bediirfen im realen Fall einer fach- und

funktionsgerechten Planung.

Audio/Video Multimedia
PC Hausnetz

VPN

Spielkonsole, e-book Reader, 5 ‘
Gadgets, Gastzugang VLAN1

Modem
(beliebig)

Firewall Dienste:
Routing allgemein

VLAN 1, 10
DHCP Switch (Layer-3)
| : IP Router
G1 (IP Secure)
== 3] HomeServer

braintop o = i -
: | ‘ .’)) HomeServer _ . A

' App

WLAN Access Points
Haustechnik

KNX, TKS...
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