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Checklist
Bescherming en beveiliging van gegevens in uw Smart Home
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Integraal veiligheidsconcept uitwerken
Uw installateur informeert u uitgebreid over de bescherming en beveiliging van gegevens in Smart Home en er wordt een omvattend en integraal veiligheidsconcept uitgewerkt, dat volledig op maat is gemaakt voor uw gebouw.
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Privacy contractueel beschermen
Bij de verwezenlijking van de bouwtechnische ingrepen is het onvermijdelijk, dat de installateur in aanraking komt met uw persoonlijke gegevens. Daarom gaat u voorafgaand aan de werkzaamheden een schriftelijke overeenkomst met hem aan, waarin de discrete en veilige omgang met deze gegevens is geregeld.
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Voor vakkundige installatie zorgen
Uw installateur verklaart, dat de installatie op vakkundige wijze wordt uitgevoerd, conform de functionele richtlijnen van een gecertificeerd opleidingsinstituut op het gebied van gebouwentechniek/IP-techniek.
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Veilige wachtwoorden gebruiken
Op alle apparaten worden veilige wachtwoorden ingesteld, die voldoen aan de voorschriften van het Bundesamt für Sicherheit in der Informationstechnik (Duits overheidsbureau voor informatiebeveiliging).
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Regelmatig updates uitvoeren
Samen met uw installateur legt u een bepaalde interval vast, volgens welke nieuwe afspraken worden ingepland om uw systemen te updaten, zodat deze steeds voldoen aan de nieuwste veiligheidsnormen.
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Draadloze netwerken zorgvuldig beveiligen
Voor uw draadloos netwerk wordt het nieuwste versleutelingsprotocol (WPA2) ingesteld.
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